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Opis przedmiotu zaméwienia

Przedmiotem zaméwienia jest obstuga informatyczna 14 jednostek znajdujacych sie na
terenie Gminy L.omianki w nastepujacym zakresie:

1. zapewnienie sprawnego dzialania oprogramowania systemowego;

2. zapewnienie sprawnego dziatania komputeréw, serwerdw, drukarek, urzadzen sieciowych
14 jednostek znajdujacych si¢ na terenie Gminy f.omianki;

3. konfigurowanie i monitorowanie pracy lokalne;j sieci teleinformatycznej;

4. zglaszanie 1 monitorowanic awarii do zewngtrznych  dostawcow  ushug
telekomunikacyjnych;

5. udzielanie porad uzytkownikom w zakresie obstugi sprze¢tu informatycznego
1 oprogramowania;

6. wykonywanie kopii zapasowych systeméw operacyjnych serweréw i baz danych (ICDS-
codziennie, OPS -- codziennie, Centrum Kultury — 1 raz w tygodniu, Biblioteka Publiczna
— 1 raz w tygodniu).;

7. instalowanie nowych wersji aplikacji systemowych i uzytkowych dostarczonych przez

Zamawiajacego;

instalowanie i konfigurowanie nowych urzadzefi (komputerdw, drukarek, skaneréw itp.);

9. wspolpraca z serwisem specjalistycznym w zakresie usuwania awarii sprzgtowych.
Samodzielne przywracanie prawidlowego dziatania systemu;

10. instalacja i administracja oprogramowania antywirusowego dostarczonego przez
Zamawiajgcego, aktualizacje baz wirusow, systematyczne sprawdzanie i usuwanie
szkodliwych programéw, a takze przedstawienie miesigcznych raportéw z dokonanych
czynnosci;

11. dbatos¢ o prawidlowe dzialanie drukarek - usuwanie ewentualnych awarii jedli nie
wymagajg zgioszenia do serwisu specjalistycznego;

12. Wspdlpraca z Zamawiajacym w zakresie badania i utrzymania systeméw, odbioréw
dostarczanego sprzgtu, konfigurowanie sprzgtu przez inne podmioty oraz nadzor nad
wszystkimi czynnosciami firm zewnetrznych dostarczajgcych sprzet IT i systemy
teleinformatyczne uzytkowane przez Zamawiajacego;

13. znajomo$¢ zasad dziatania sieci rozleglych oraz umiejetnosé zarzgdzania elementami
aktywnymi sieci LAN (switche, routery itp.)

14. Wizyty serwisowe polegajagce na dokonaniu aktualnych i doraznych napraw lub
konfigurowaniu urzadzen odpowiednio do ich przeznaczenia, a takze na konsultacjach
oraz doradztwie w uzytkowaniu sprzetu komputerowego, na podstawie wezwania przez
pracownika Zamawiajacego.

15. Administracja ustugami hostingowymi we wszyskich obstugiwanych jednostkach ( w tym
kontami FTP, poczt e-mailowych, baz danych m.in. MySQL).

16. Dbanie o nieprzerwane dzialanie (dostgpnosé) ustug hostingowych w tym zachowanie
ciggtosci powierzonych domen, certyfikatow, itp.

17. Dbanie o state bezpicczenstwo ushug hostingowych w tym wykonywanie kopii zapasowych
ustug hostingowych m.in. zawartodci katalogéw, kont pocztowych, baz danych.

18. Monitoring dzialania serweréw, systeméw, utylizacji zasobdw

19. Szkolenia z zakresu bezpieczefistwa teleinformatycznego dla pracownikéw obstugiwanych
Jjednostek w zakresie uzytkowania sprzgtu oraz bezpiecznego korzystania z posiadanych
ustug (w tym hostingowych) i oprogramowania.

20. Ciggta administracja portalami i stronami internetowymi

21. Dbanie o bezpieczefistwo w/w stron i portali (blokowanie atakéw — m.in. malware, DoS,
SQL injection, tworzenie biatych i czarnych list, regulame robienie kopii z mozliwoscig
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szybkiego  odtworzenia, zapewnienie dwuetapowego dostgpu  do  zaplecza
administracyjnego) w zaleznosci od mozliwosci silnika portalu/strony

22. Planowanie i wdrazanie strategii rozwoju oraz skalowanie platformy klienta dla
obstugiwanych jednostek.

W ramach wykonywania przedmiotu zaméwienia Wykonawea zobowiazany bedzie do:

1. zapewnienia cigglosci ustug informatycznych,

2. utrzymania systemu informatycznego w stalej gotowosci do vzytkowania 1 minimalizacja
skutkéw awarii,

3. $wiadczenia ustug z nalezyts starannoscia, ,

4. zapewnienie dwéch informatykéw dostgpnych dla Zamawiajgcego w godz. 8.00-16.00 w
dni robocze (tj. od poniedziatku do piatku). Zamawiajgcy nie udost¢pni oddzielnego
pomieszczenia Wykonawcy.

5. W przypadku awarii po godz. 16.00 lub w weekendy dojazd w ciggu dwdch godzin do
miejsca awarii (w szezegdlnosci ICDS).

6. Uslugi hostingowe majg byé monitorowane i zarzgdzane 24 godziny na dobe, 7 dni w
tygodniu przez caly okres trwania umowy.

7. Informowania wyczerpujagco Zamawiajacego o przyczynie 1 skutkach, oraz
prawdopodobnym czasie trwania Awarii/Usterki i poczyni wszelkie starania w celu
zapewnienia Zamawiajacemu alternatywnego sposobu korzystania z sieci informatycznej
1jej zasobGw.

8. Uprzedzania Zamawiajacego o koniecznosci wejécia jego personelu do pomieszczen
Zamawiajacego i wykonania prac zmierzajacych do usunigcia Awarii/Usterki w sposob
mozliwie najmniej ucigzliwy dla dziatalnosci Zamawiajgcego rowniez poza godzinami
pracy oraz w dniach ustawowo wolnych od pracy.

9. Przystgpowania do usuwania zgloszonych przez Zamawiajgcego Awarii krytycznej
W przeciagu czasu zaoferowanego w Formularzu oferty max. 2 godzin od momentu
zgloszenia awarii krytycznej tj. od pn. do pt. z wylaczeniem dni ustawowo wolnych od
pracy

10. Przystgpowania do usuwania zgloszonych przez Zamawiajgeego Usterki w przeciagu
czasu zaoferowanego w Formularzu oferty max. 4 godzin od momentu zgloszenia usterki
w dni robocze tj. od pn. do pt. z wylaczeniem dni ustawowo wolnych od pracy.

Stownik;

Awaria krytyezna — sytuacja w ktérej niemozliwe staje si¢ normalne funkcjonowanie
Jednostki tj. uzytkownicy nie maja dostepu do danych zgromadzonych na serwerze lokalnym z
powodu jego awarii lub awarii sieci komputerowej w jednostce.

(do takich awarii moze dojéé w takich migjscach jak ICDS, OPS, Centrum Kultury, Biblioteka)
Awarig krytyczna nie bedzie brak dostepu do Internetu z winy operatora, brak dostgpu do ustug

hostingowych (poczta e-mail, strony WWW, itp.) lezaeych po stronie dostawey tych ustug, brak
zasilania elektrycznego oraz innych zdarzen losowych powstatych nie z winy Wykonawcy, a
ich usunigcie lezy po stronie innych mmstytucii, oséb, stuzb itp.

Usterka - to sytuacja, w kiérej normalna praca Jjednostki jest mozliwa ale utrudniona, np.
awaria jednego z komputeréw, awaria drukarki, uszkodzenie pojedynczego zakonczenia sieci
LAN.

Do awarii lub usterek nie zalicza sie dzialania sit wyiZszych np. pozar kradziez itp.
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Awarie krytyczne lub Usterki wynikle w skutek uzytkowania sprzetu informatycznego
niezgodnego z jego przeznaczeniem (uszkodzenia mechaniczne, zalanie, préby samowolnych
napraw, zacigcia papieru, braki tonera/tuszu w drukarkach, przerwane/przecigte przewody
polaczeniowe itp.) nie podlegaja wymogowi czasu naprawy a jedynie czasu reakcji serwisu.

Godziny pracy serwisu:
8.00-16.00 od poniedzialku do pigtku, z wylaczeniem dni ustawowo wolnych od pracy

Dwoch informatykéw penigey czynnosei obstugi informatycznej na state w godz. 8.00-16.00.
Zamawiajacy nic zapewnia wydzielonego pomieszczenia dla pracownikéw serwisu
informatycznego, oraz nie zapewnia transportu pomigdzy obstugiwanymi jednostkami.

Zamawiajacy nie dopuszcza zdalnej pomocy przez Internet — do kazdego zgloszenia musi sie
uda¢ osobiscie informatyk.

W przypadku awarii mozliwos¢ jej zgloszenia réwniez w dni wolne od pracy. Czas dojazdu do
2 godzin od zgloszenia awarii.

Czas reakcji serwisu pogotowia serwisowego;

Zgodnie z czasem reakcji zaoferowanym w Formularzu oferty maksymalnie do 2 godzin od
wplynigcia zgloszenia do internetowego systemu (liczone w godzinach pracy serwisu) dotyczy
to Awarii krytycznych.

Zgodnie z czasem reakcji zaoferowanym w Formularzu oferty maksymalnie do 4 godzin od
wplynigcia zgtoszenia do internetowego systemu (liczone w godzinach pracy serwisu) dotyczy
to Usterek.

Obshluga zgloszen serwisowych;

Zgloszenia bedg wysylane drogg elektroniczng poprzez email lub telefonicznie na numer
wskazany przez Wykonawce.

Wizyty serwisowe;
W zakresie obstugi wykonywane bedg wizyty serwisowe w 14 placéwkach Zamawiajacego,

kt6re wykonywane bgda wg harmonogramu ustalonego z Zamawiajacym; przedmiotem ustug
mogg by¢ prace o charakterze eksploatacyjnym, konserwacyjnym oraz konsultacyjnym.

Czynnosci obshugi informatycznej statej w siedzibie Zamawiajacego.

Szacunkowy wykaz jednostek oraz sprzetu informatycznego w placéwkach
Zamawiajacego;

Hosc¢ los¢
komputerédw | drukarek

Nazwa placowki
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ICDS w Lomiankach 30 12
Osdrodek Pomocy Spoleczne] w Lomiankach 25 10
Centrum Kultury w Eomiankach 20 5
Biblioteka Publiczna w F.omiankach 15 5
Szkota Podstawowa nr 1 w F.omiankach 85 6
Szkota Podstawowa w Dziekanowie Lesnym 80 5
Szkota Podstawowa nr 3 w Lomiankach 70 8
Szkota Podstawowa nr 2 w Lomiankach 80 5
Szkola Podstawowa w Sadowej 20 3
Szkola Podstawowa w Dziekanowie Polskim 40 4
Przedszkole Samorzadowe w Lomiankach 5 3
Przedszkole Samorzgdowe w Dgbrowie 5 4
Przedszkole Samorzadowe w Dziekanowie Lesnym 5 2
Przedszkole Samorzadowe nr 2 w Dziekanowie Leénym 6 5
RAZEM 486 77

Wykaz systeméw i oprogramowania uzywanych przez Zamawiajacego:

Vulean (Finanse Ksiggowosc, Kadry Place, Sekretariat);

Platnik;

SJO Bestia:

Symfonia Premium (Finanse i ksiggowosé, Handel, Kadry Place)

. INFO System (Ksiegowos$¢ Budzetowa; Rejestr VAT; Materialy; Srodki Trwale; Kadry
1 Ptace)

platforma ePUAP;

System Informacji Odwiatowej;

Librus Synergia;

Google Apps for Work

10.  Pakiety MS Office 2003-2016;

11.  e-CorpoNet

12.  Top Team, Swiadczenia rodzinne, Fundusz Alimentacyjny, Pomoc, Stypendia.
13. Wymagana znajomo$¢ urzgdzen sieciowych Mikrotik oraz Ubiquiti
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